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Auftragsverarbeitungsvertrag

Data Processing Agreement

Vertrag Uber die
personenbezogener Daten im Auftrag eines
Verantwortlichen gemal® Art. 28 DSGVO
zwischen dem Kunden (nachfolgend
~2Auftraggeber® genannt) und CA Customer
Alliance GmbH, Ullisteinstr. 130, 12109 Berlin,
Deutschland (nachfolgend ,Auftragnehmer®
genannt).

Verarbeitung

Agreement on the processing of personal data
on behalf of a controller pursuant to Art. 28
GDPR

between the customer (hereinafter referred to as
“Customer”) and CA Customer Alliance GmbH,
Ulisteinstr. 130, 12109 Berlin, Germany
(hereinafter referred to as “Supplier”).

1. Vertragsgegenstand

1. Subject of the Agreement

Im Rahmen der Leistungserbringung aus dem
Servicevertrag  (nachfolgend ,Hauptvertrag*
genannt) ist es erforderlich, dass der
Auftragnehmer mit personenbezogenen Daten

umgeht, fir die der Auftraggeber als
Verantwortlicher im Sinne der
datenschutzrechtlichen  Vorschriften  fungiert

(nachfolgend ,Auftraggeber-Daten“ genannt).
Dieser Vertrag konkretisiert die
datenschutzrechtlichen Rechte und Pflichten der
Parteien im Zusammenhang mit dem Umgang
des Auftragnehmers mit Auftraggeber-Daten zur
Durchflihrung des Hauptvertrags.

In the course of rendering services as per the
service agreement (hereinafter referred to as
“Main Agreement”), it is necessary that the
Supplier deals with personal data with regard to
which the Customer acts as a controller in terms
of data protection law (hereinafter referred to as
“Customer Data”). This agreement specifies the
data protection obligations and rights of the
parties in connection with the Supplier’s use of
Customer Data to render the services under the
Main Agreement.

2. Umfang der Beauftragung

2. Scope of the commissioning

21 Der Auftragnehmer verarbeitet die
Auftraggeber-Daten im Auftrag und nach
Weisung des Auftraggebers i.S.v. Art. 28

DSGVO (Auftragsverarbeitung). Der
Auftraggeber  bleibt  Verantwortlicher im
datenschutzrechtlichen Sinn.

2.2 Die Verarbeitung von

Auftraggeber-Daten durch den Auftragnehmer
erfolgt in der Art, dem Umfang und zu dem
Zweck wie in Anlage 1 zu diesem Vertrag
spezifiziert; die Verarbeitung betrifft die darin
bezeichneten Arten personenbezogener Daten
und Kategorien betroffener Personen. Die Dauer
der Verarbeitung entspricht der Laufzeit des
Hauptvertrages.

2.3 Die Verarbeitung der
Auftraggeber-Daten durch den Auftragnehmer
findet grundsatzlich innerhalb der Europaischen
Union oder in einem anderen Vertragsstaat des

Abkommens Uber den Europaischen
Wirtschaftsraum (EWR) statt. Es ist dem
Auftragnehmer gleichwohl gestattet,
Auftraggeber-Daten  unter  Einhaltung der

Bestimmungen dieses Vertrags auch auflerhalb

des EWR zu verarbeiten, wenn er den
Auftraggeber vorab Uber den Ort der
Datenverarbeitung informiert und die

Voraussetzungen der Art. 44 - 48 DSGVO erfilillt

2.1 The Supplier shall process the Customer
Data on behalf and in accordance with the
instructions of the Customer within the meaning
of Art. 28 GDPR (Processing on Behalf). The
Customer remains the controller in terms of data
protection law.

2.2 The processing of Customer Data by the
Supplier occurs in the manner and the scope
and for the purpose determined in Annex 1 to
this agreement; the processing relates to the
types of personal data and categories of data
subjects specified therein. The duration of
processing corresponds to the term of the Main
Agreement.

2.3 The processing of Customer Data by the
Supplier shall in principle take place inside the
European Union or another contracting state of
the European Economic Area (EEA). The
Supplier is nevertheless permitted to process
Customer Data in accordance with the
provisions of this agreement outside the EEA if
he informs the Customer in advance about the
place of data processing and if the requirements
of Art. 44 to 48 GDPR are fulfilled or if an
exception according to Art. 49 GDPR applies.
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sind oder eine Ausnahme nach Art. 49 DSGVO
vorliegt.

3. Weisungsbefugnisse des Auftraggebers

3. Right of the Customer to

issue instructions

3.1 Der Auftragnehmer verarbeitet die
Auftraggeber-Daten gemall den Weisungen des
Auftraggebers, sofern der Auftragnehmer nicht
gesetzlich zu einer anderweitigen Verarbeitung
verpflichtet ist. In letzterem Fall teilt der
Auftragnehmer  dem  Auftraggeber  diese
rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Gesetz eine solche
Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet.

3.2 Die Weisungen des Auftraggebers sind
grundsatzlich abschlieRend in den
Bestimmungen dieses Vertrags festgelegt und
dokumentiert. Einzelweisungen, die von den
Festlegungen dieses Vertrags abweichen oder
zusatzliche Anforderungen aufstellen, bedirfen
einer gemeinsamen Abstimmung und missen
dokumentiert werden.

3.3 Der Auftragnehmer gewahrleistet, dass
er die Auftraggeber-Daten im Einklang mit den
Weisungen des Auftraggebers verarbeitet. Ist
der Auftragnehmer der Ansicht, dass eine
Weisung des Auftraggebers gegen diesen
Vertrag oder das geltende Datenschutzrecht
verstolt, ist er nach einer entsprechenden
Mitteilung an den Auftraggeber berechtigt, die
Ausfihrung der Weisung bis zu einer
Bestatigung der Weisung durch  den
Auftraggeber auszusetzen.

3.1 The Supplier processes the Customer
Data in accordance with the instructions of the
Customer, unless the Supplier is legally required
to do otherwise. In the latter case, the Supplier
shall inform the Customer of that legal
requirement before processing, unless that law
prohibits such information on important grounds
of public interest.

3.2 The instructions of the Customer are in
principle conclusively stipulated and documented
in the provisions of this agreement. Individual
instructions which deviate from the stipulations
of this agreement or which impose additional
requirements require mutual agreement and
shall be made writing.

3.3 The Supplier shall ensure that the
Customer Data is processed in accordance with
the instructions given by the Customer. If the
Supplier is of the opinion that an instruction
given by the Customer infringes this agreement
or applicable data protection law, he is after
correspondingly informing the Customer entitled
to suspend the execution of the instruction until
the Customer confirms the instruction.

4. Verantwortlichkeit des Auftraggebers

4. Legal Responsibility of the Customer
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4.1 Der  Auftraggeber ist fur die
RechtmaRigkeit der Verarbeitung der
Auftraggeber-Daten sowie fur die Wahrung der

Rechte der Betroffenen im Verhaltnis der
Parteien zueinander allein verantwortlich.
4.2 Dem Auftraggeber obliegt es, dem

Auftragnehmer die Auftraggeber-Daten
rechtzeitig zur Leistungserbringung nach dem
Hauptvertrag zur Verfliigung zu stellen und er ist
verantwortlich far die Qualitat der
Auftraggeber-Daten. Der Auftraggeber hat den
Auftragnehmer unverziglich und vollstandig zu
informieren, wenn er bei der Prifung der
Auftragsergebnisse des Auftragnehmers Fehler
oder UnregelmaRigkeiten bezlglich
datenschutzrechtlicher  Bestimmungen  oder
seinen Weisungen feststellt.

4.3 Ist der Auftragnehmer gegeniiber einer
staatlichen Stelle oder einer Person verpflichtet,

4.1 The Customer is solely responsible for
the permissibility of the processing of the
Customer Data and for safeguarding the rights
of data subjects in the relationship between the
parties.

4.2 The Customer is responsible to provide
the Supplier with the Customer Data in time for
the rendering of services according to the Main
Agreement and he is responsible for the quality
of the Customer Data. The Customer shall
inform the Supplier immediately and completely
if during the examination of the Supplier’s results
he finds errors or irregularities with regard to
data protection provisions or his instructions.

4.3 If the Supplier is required to provide
information to a governmental body or person on
the processing of Customer Data or to
cooperate with these bodies in any other way,
the Customer is obliged at first request to assist

Auskinfte  uUber die  Verarbeitung von
Auftraggeber-Daten zu erteilen oder mit diesen
Stellen anderweitig zusammenzuarbeiten, so ist
der Auftraggeber verpflichtet, den
Auftragnehmer auf erstes Anfordern bei der
Erteilung solcher Ausklnfte bzw. der Erflllung

the Supplier in providing such information and in
fulfilling other cooperation obligations.

anderweitiger Verpflichtungen zur

Zusammenarbeit zu unterstutzen.

5. Anforderungen an das Personal 5. Requirements for personnel

Der Auftragnehmer hat alle Personen, die | The Supplier shall commit all persons engaged

Auftraggeber-Daten verarbeiten, beziglich der
Verarbeitung von  Auftraggeber-Daten  zur
Vertraulichkeit zu verpflichten.

in processing Customer Data to confidentiality
with respect to the processing of Customer
Data.

6. Sicherheit der Verarbeitung

6. Security of processing
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6.1 Der Auftragnehmer wird gemafR Art. 32
DSGVO erforderliche, geeignete technische und
organisatorische MalRnahmen ergreifen, die
unter Berticksichtigung des Standes der Technik,
der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der
Verarbeitung der

Auftraggeber-Daten sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des
Risikos fur die Rechte und Freiheiten der
betroffenen Personen erforderlich sind, um ein
dem Risiko angemessenes Schutzniveau fur die
Auftraggeber-Daten zu gewahrleisten. Die
aktuellen Malinahmen kdénnen der Anlage 2
entnommen werden.

6.2 Dem Auftragnehmer ist es gestattet,
technische und organisatorische Maflinahmen
wahrend der Laufzeit des Vertrages zu andern
oder anzupassen, solange sie weiterhin den
gesetzlichen Anforderungen gentigen.

6.1 The Supplier takes according to Art. 32
GDPR necessary, appropriate technical and
organizational measures, taking into account the
state of the art, the implementation costs and the
nature, scope, circumstances and purposes of
the Customer Data, as well as the different
likelihood and severity of the risk to the rights
and freedoms of the data subjects, in order to
ensure a level of protection of Customer Data
appropriate to the risk. The current measures
can be found in Annex 2.

6.2 The Supplier shall have the right to
modify technical and organizational measures
during the term of the agreement, as long as
they continue to comply with the statutory
requirements.

7. Inanspruchnahme weiterer
Auftragsverarbeiter

7. Engagement of further processors

71 Der Auftraggeber erteilt dem
Auftragnehmer hiermit die allgemeine
Genehmigung, weitere  Auftragsverarbeiter
hinsichtlich der Verarbeitung von
Auftraggeber-Daten hinzuzuziehen. Die zum
Zeitpunkt des Vertragsschlusses

hinzugezogenen weiteren Auftragsverarbeiter
ergeben sich aus Anlage 3. Generell nicht
genehmigungspflichtig sind Vertragsverhaltnisse
mit Dienstleistern, die die Prifung oder Wartung
von Datenverarbeitungsverfahren oder -anlagen
durch andere Stellen oder andere
Nebenleistungen zum Gegenstand haben, auch
wenn dabei ein Zugriff auf Auftraggeber-Daten
nicht ausgeschlossen werden kann, solange der
Auftragnehmer angemessene Regelungen zum

71 The Customer grants the Supplier the
general authorization to engage further
processors with regard to the processing of
Customer Data. Further processors consulted at
the time of conclusion of the agreement result
from Annex 3. In general, no authorization is
required for contractual relationships with service
providers that are concerned with the
examination or maintenance of data processing
procedures or systems by third parties or that
involve other additional services, even if access
to Customer Data cannot be excluded, as long
as the Supplier takes reasonable steps to protect
the confidentiality of the Customer Data.

7.2 The Supplier shall notify the Customer of
any intended changes in relation to the
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Schutz der Vertraulichkeit der
Auftraggeber-Daten trifft.
7.2 Der Auftragnehmer wird den

Auftraggeber (iber beabsichtigte Anderungen in
Bezug auf die Hinzuziehung oder die Ersetzung
weiterer Auftragsverarbeiter informieren. Dem
Auftraggeber steht im Einzelfall ein Recht zu,
Einspruch gegen die Beauftragung eines
potentiellen weiteren Auftragsverarbeiters zu
erheben. Ein Einspruch darf vom Auftraggeber
nur aus wichtigem, dem Auftragnehmer
nachzuweisenden Grund erhoben werden.
Soweit der Auftraggeber nicht innerhalb von 14
Tagen nach Zugang der Benachrichtigung
Einspruch erhebt, erlischt sein Einspruchsrecht
bezuglich der entsprechenden Beauftragung.
Erhebt der Auftraggeber Einspruch, ist der
Auftragnehmer berechtigt, den Hauptvertrag und
diesen Vertrag mit einer Frist von drei (3)
Monaten zu kindigen.

7.3 Der Vertrag zwischen dem
Auftragnehmer und dem weiteren
Auftragsverarbeiter muss letzterem dieselben
Pflichten auferlegen, wie sie dem Auftragnehmer
kraft dieses Vertrages obliegen. Die Parteien
stimmen Uberein, dass diese Anforderung erfullt
ist, wenn der Vertrag ein diesem Vertrag
entsprechendes Schutzniveau aufweist bzw.
dem weiteren Auftragsverarbeiter die in Art. 28
Abs. 3 DSGVO festgelegten Pflichten auferlegt
sind.

consultation or replacement of further
processors. In individual cases, the Customer
has the right to object to the engagement of a
potential further processor. An objection may
only be raised by the Customer for important
reasons which have to be proven to the Supplier.
Insofar as the Customer does not object within
14 days after receipt of the notification, his right
to object to the corresponding engagement
lapses. If the Customer objects, the Supplier is
entitled to terminate the Main Agreement and
this agreement with a notice period of three (3)
months.

7.3 The agreement between the Supplier and
the further processor must impose the same
obligations on the latter as those incumbent
upon the Supplier under this agreement. The
parties agree that this requirement is fulfilled if
the contract has a level of protection
corresponding to this agreement, respectively if
the obligations laid down in Art. 28 para. 3
GDPR are imposed on the further processor.

8. Rechte der betroffenen Personen

8. Data subjects’ rights

8.1 Der Auftragnehmer wird den
Auftraggeber mit technischen und
organisatorischen MaRnahmen im Rahmen des
Zumutbaren dabei unterstiitzen, seiner Pflicht
zur  Beantwortung von  Antrdgen  auf
Wahrnehmung der ihnen zustehenden Rechte
betroffener Personen nachzukommen.

8.2 Soweit eine betroffene Person einen
Antrag auf Wahrnehmung der ihr zustehenden
Rechte unmittelbar gegenuber dem
Auftragnehmer geltend macht, wird der
Auftragnehmer dieses Ersuchen zeitnah an den
Auftraggeber weiterleiten.

8.3 Der Auftragnehmer wird dem
Auftraggeber Informationen Uber die
gespeicherten Auftraggeber-Daten, die

Empfanger von Auftraggeber-Daten, an die der
Auftragnehmer sie auftragsgemall weitergibt,
und den Zweck der Speicherung mitteilen,
sofern dem Auftraggeber diese Informationen
nicht selbst vorliegen oder er sie sich selbst
beschaffen kann.

8.4 Der Auftragnehmer wird es dem
Auftraggeber ermoglichen, im Rahmen des

8.1 The Supplier shall support the Customer
within reason by virtue of technical and
organizational measures in fulfilling the latter’s
obligation to respond to requests for exercising
data subjects’ rights.

8.2 As far as a data subject submits a
request for the exercise of his rights directly to
the Supplier, the Supplier will forward this
request to the Customer in a timely manner.

8.3 The Supplier shall inform the Customer
of any information relating to the stored
Customer Data, about the recipients of

Customer Data to which the Supplier shall
disclose it in accordance with the instruction and
about the purpose of storage, as far as the
Customer does not have this information at his
disposal and as far as he is not able to collect it
himself.

8.4 The Supplier shall, within the bounds of
what is reasonable and necessary enable the
Customer to correct, delete or restrict the further
processing of Customer Data, or at the
instruction of the Customer correct, block or
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Zumutbaren und Erforderlichen
Auftraggeber-Daten zu berichtigen, zu léschen
oder ihre weitere Verarbeitung einzuschranken
oder auf Verlangen des Auftraggebers die
Berichtigung, Sperrung oder Einschrankung der
weiteren Verarbeitung selbst vornehmen, wenn
und soweit das dem Auftraggeber selbst
unmdglich ist.

restrict further processing himself, if and to the
extent that this is impossible for the Customer.

9. Mitteilungs- und Unterstiitzungspflichten
des Auftragnehmers

9. Notification and support obligations of the
Supplier

9.1 Soweit den Auftraggeber  eine
gesetzliche Melde- oder
Benachrichtigungspflicht wegen einer Verletzung
des Schutzes von Auftraggeber-Daten
(insbesondere nach Art. 33, 34 DSGVO) trifft,
wird der Auftragnehmer den Auftraggeber Uber
etwaige meldepflichtige Ereignisse in seinem
Verantwortungsbereich informieren. Der
Auftragnehmer wird den Auftraggeber bei der
Erflllung der Melde- und
Benachrichtigungspflichten auf dessen Ersuchen
im Rahmen des Zumutbaren und Erforderlichen
unterstutzen.

9.2 Der Auftragnehmer wird den
Auftraggeber im Rahmen des Zumutbaren und
Erforderlichen bei etwa vom Auftraggeber
durchzufihrenden
Datenschutz-Folgenabschatzungen und sich
gegebenenfalls anschlieRenden Konsultationen
der Aufsichtsbehérden nach Art. 35, 36 DSGVO
unterstitzen.

9.1 Insofar as the Customer is subject to a
statutory notification obligation due to a breach
of the security of Customer Data (in particular
pursuant to Art. 33, 34 GDPR), the Supplier
shall inform the Customer in a timely manner of
any reportable events in his area of
responsibility. The Supplier shall assist the
Customer in fulfilling the notification obligations
at the latter’s request to the extent reasonable
and necessary.

9.2 The Supplier shall assist the Customer
to the extent reasonable and necessary with
data protection impact assessments to be
carried out by the Customer and, if necessary,
subsequent consultations with the supervisory
authority pursuant to Art. 35, 36 GDPR.

10. Datenléschung

10. Deletion of Customer Data

10.1 Der Auftragnehmer wird die
Auftraggeber-Daten nach Beendigung dieses
Vertrages l6schen, sofern nicht gesetzlich eine
Verpflichtung des Auftragnehmers zur weiteren
Speicherung der Auftraggeber-Daten besteht.

10.2  Dokumentationen, die dem Nachweis
der auftrags- und ordnungsgemalien
Verarbeitung von Auftraggeber-Daten dienen,
dirfen durch den Auftragnehmer auch nach
Vertragsende aufbewahrt werden.

10.1  The Supplier shall delete the Customer
Data upon termination of this agreement, unless
the Supplier is obligated by law to further store
the Customer Data.

10.2  The Supplier may keep documentation,
which serves as evidence of the orderly and
accurate processing of Customer Data, also
after the termination of the agreement.

11. Nachweise und Uberpriifungen

11. Evidence and audits
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11.1 Der Auftragnehmer wird dem
Auftraggeber auf dessen Anforderung alle
erforderlichen und  beim  Auftragnehmer

vorhandenen Informationen zum Nachweis der
Einhaltung seiner Pflichten nach diesem Vertrag
zur Verfligung stellen.

1.2 Der Auftraggeber ist berechtigt, den
Auftragnehmer beziglich der Einhaltung der
Regelungen dieses Vertrages, insbesondere der
Umsetzung der technischen und

1.1 The Supplier shall provide the
Customer, at the latter's request, with all
information required and available to the

Supplier to prove compliance with his obligations
under this agreement.

11.2  The Customer shall be entitled to audit
the Supplier with regard to compliance with the
provisions of this agreement, in particular the
implementation  of the technical and
organizational measures; including inspections.
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organisatorischen Malinahmen, zu uberprifen;
einschliel3lich durch Inspektionen.

11.3  Zur Durchfihrung von Inspektionen
nach Ziffer 11.2 ist der Auftraggeber berechtigt,
im Rahmen der Uublichen Geschaftszeiten
(montags bis freitags von 10 bis 18 Uhr) nach
rechtzeitiger Vorankiindigung gemaf Ziffer 11.5

auf eigene Kosten, ohne Stérung des
Betriebsablaufs und unter strikter
Geheimhaltung von Betriebs- und

Geschaftsgeheimnissen des Auftragnehmers die
Geschaftsraume des  Auftragnehmers zu
betreten, in  denen  Auftraggeber-Daten
verarbeitet werden.

11.4  Der Auftragnehmer ist berechtigt, nach
eigenem Ermessen unter Bericksichtigung der
gesetzlichen Verpflichtungen des Auftraggebers,
Informationen nicht zu offenbaren, die sensibel
im  Hinblick auf die Geschafte des
Auftragnehmers sind oder wenn der
Auftragnehmer durch deren Offenbarung gegen
gesetzliche oder andere vertragliche
Regelungen verstofen wiirde. Der Auftraggeber
ist nicht berechtigt, Zugang zu Daten oder
Informationen  Uber andere Kunden des
Auftragnehmers, zu Informationen hinsichtlich
Kosten, zu Qualitatsprifungs- und
Vertrags-Managementberichten sowie zu
samtlichen anderen vertraulichen Daten des
Auftragnehmers, die nicht unmittelbar relevant
fur die vereinbarten Uberprifungszwecke sind,
zu erhalten.

11.5 Der Auftraggeber hat den
Auftragnehmer rechtzeitig (in  der Regel
mindestens zwei Wochen vorher) Uber alle mit
der Durchfithrung der Uberpriifung

zusammenhangenden Umstande zu informieren.
Der Auftraggeber darf eine Uberpriifung pro
Kalenderjahr durchfihren. Weitere
Uberpriifungen erfolgen gegen Kostenerstattung
und nach Abstimmung mit dem Auftragnehmer.

11.6  Beauftragt der Auftraggeber einen
Dritten mit der Durchfiihrung der Uberpriifung,
hat der Auftraggeber den Dritten schriftlich
ebenso zu verpflichten, wie auch der
Auftraggeber aufgrund von dieser Ziffer 11
dieses Vertrags gegentber dem Auftragnehmer
verpflichtet ist. Zudem hat der Auftraggeber den
Dritten auf Verschwiegenheit und
Geheimhaltung zu verpflichten, es sei denn,
dass der Dritte einer beruflichen
Verschwiegenheitsverpflichtung unterliegt.

1.7 Nach Wahl des Auftragnehmers kann
der Nachweis der Einhaltung der Pflichten nach
diesem Vertrage anstatt durch eine Inspektion
auch durch die Vorlage eines geeigneten,
aktuellen  Testats oder Berichts einer
unabhangigen Instanz (z.B. Wirtschaftsprifer,

11.3 In order to carry out inspections in
accordance with Section 11.2, the Customer is
entitled to access the business premises of the
Supplier in which Customer Data is processed
within the usual business hours (Mondays to
Fridays from 10 a.m. to 6 p.m.) after timely
advance notification in accordance with Section
11.5 at his own expense, without disruption of
the course of business and under strict secrecy
of the Supplier’s business and trade secrets.

11.4  The Supplier is entitled, at his own
discretion and taking into account the legal
obligations of the Customer, not to disclose
information which is sensitive with regard to the
Supplier’s business or if the Supplier would be in
breach of statutory or other contractual
provisions as a result of its disclosure. The
Customer is not entitled to get access to data or
information  about the Supplier's other
customers, cost information, quality control and
contract management reports, or any other
confidential data of the Supplier that is not
directly relevant for the agreed audit purposes.

11.5  The Customer shall inform the Supplier
in good time (usually at least two weeks in
advance) of all circumstances relating to the
performance of the audit. The Customer may
carry out one audit per calendar year. Further
audits are carried out against reimbursement of
the costs and after consultation with the
Supplier.

11.6  If the Customer commissions a third
party to carry out the audit, the Customer shall
obligate the third party in writing the same way
as the Customer is obliged vis-a-vis the Supplier
according to this Section 11 of this agreement. In
addition, the Customer shall obligate the third
party to maintain secrecy and confidentiality,
unless the third party is subject to a professional
obligation of secrecy.

11.7 At the discretion of the Supplier, proof of
compliance with the obligations under this
agreement may be provided, instead of an
inspection, by submitting an appropriate, current
opinion or report from an independent authority
(e.g. auditor, audit department, data protection
officer, IT security department, data protection
auditors or quality auditors) or a suitable
certification by IT security or data protection
audit — e.g. according to “BSI-Grundschutz” —
(“audit report”), if the audit report makes it
possible for the Customer in an appropriate
manner to convince himself of compliance with
the contractual obligations.
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Revision, Datenschutzbeauftragter,
IT-Sicherheitsabteilung,  Datenschutzauditoren
oder Qualitédtsauditoren) oder einer geeigneten
Zertifizierung  durch  IT-Sicherheits-  oder
Datenschutzaudit — z.B. nach BSI-Grundschutz
— (,Prafungsbericht“) erbracht werden, wenn der
Prifungsbericht es dem Auftraggeber in
angemessener Weise ermdglicht, sich von der
Einhaltung der Vertragspflichten zu tberzeugen.

12. Vertragsdauer und Kiindigung

12. Contract term and termination

Die Laufzeit und Kiindigung dieses Vertrags
richtet sich nach den Bestimmungen zur Laufzeit
und Kindigung des Hauptvertrags. Eine
Klndigung des Hauptvertrags bewirkt
automatisch auch eine Kindigung dieses

The term and termination of this agreement shall
be governed by the term and termination
provisions of the Main Agreement. A termination
of the Main Agreement automatically results in a
cancellation of this agreement. An isolated

Vertrags. Eine isolierte Kindigung dieses | termination of this contract is excluded.

Vertrags ist ausgeschlossen.

13. Haftung 13. Liability

13.1 Fir die Haftung des Auftragnehmers [ 13.1  The Supplier’s liability under this
nach diesem Vertrag gelten die | agreement shall be governed by the limitations
Haftungsbegrenzungen geman des | of liability provided in the Main Agreement. As

Hauptvertrages. Soweit Dritte Anspriiche gegen
den Auftragnehmer geltend machen, die ihre
Ursache in einem schuldhaften Verstol? des
Auftraggebers gegen diesen Vertrag oder gegen
eine seiner Pflichten als datenschutzrechtlich
Verantwortlicher haben, stellt der Auftraggeber
den Auftragnehmer von diesen Ansprichen auf
erstes Anfordern frei.

13.2  Der Auftraggeber verpflichtet sich, den
Auftragnehmer auch von allen etwaigen
Geldbulen, die gegen den Auftragnehmer
verhangt werden, in dem Umfang auf erstes
Anfordern freizustellen, in dem der Auftraggeber
Anteil an der Verantwortung fir den durch die
GeldbulRe sanktionierten Verstol} tragt.

far as third parties assert claims against the
Supplier which are caused by the Customer’s
culpable breach of this agreement or one of his
obligations as the controller in terms of data
protection law affecting him, the Customer shall
upon first request indemnify and hold the
Supplier harmless from these claims.

13.2  The Customer undertakes to indemnify
the Supplier upon first request against all
possible fines imposed on the Supplier
corresponding to the Customer’'s part of
responsibility for the infringement sanctioned by
the fine.

14. Schlussbestimmungen

14. Final provisions
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141 Fir Streitigkeiten aus diesem Vertrag gilt
deutsches Recht. Erflllungsort und
ausschlieRlicher Gerichtsstand ist der Sitz des
Auftragnehmers. Im Falle von Widerspriichen in
den beiden Sprachfassungen hat die deutsche
Fassung Vorrang.

14.2  Sollten einzelne Bestimmungen dieses
Vertrags unwirksam sein oder werden oder eine
Licke enthalten, so bleiben die Ubrigen
Bestimmungen hiervon unberihrt. Die Parteien
verpflichten sich, anstelle der unwirksamen
Regelung eine solche gesetzlich zulassige
Regelung zu treffen, die dem Zweck der
unwirksamen Regelung am nachsten kommt

141 Disputes arising from this contract shall
be governed by German law. The place of
performance and jurisdiction shall be the
Contractor's registered office. In the event of
contradictions in the two language versions, the
German version shall prevail.

14.2 In case individual provisions of this
agreement are ineffective or become ineffective
or contain a gap, the remaining provisions shall
remain unaffected. The parties undertake to
replace the ineffective provision by a legally
permissible provision which comes closest to the
purpose of the ineffective provision and that
thereby satisfies the requirements of Art. 28
GDPR.

und dabei den Anforderungen des Art. 28
DSGVO genigt.

143 Im Fall von Widersprichen zwischen
diesem Vertrag und sonstigen Vereinbarungen
zwischen den Parteien, insbesondere dem
Hauptvertrag, gehen die Regelungen dieses
Vertrags vor.

14.3 In case of conflicts between this agreement
and other arrangements between the parties, in
particular the Main Agreement, the provisions of
this agreement shall prevail.

Anlagen:
Anlage 1: Zweck, Art und Umfang der
Datenverarbeitung, Art der Daten und

Kategorien der betroffenen Personen
Anlage 2: Technische und organisatorische

MalRnahmen
Anlage 3: Weitere Auftragsverarbeiter

Annex:

Annex 1: Purpose, type and extent of the
processing of Customer Data, types of personal
data and categories of data subjects

Annex 2: Technical and organizational measures
Annex 3: Further Processors
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Anlage 1 - Zweck, Art und Umfang der Datenverarbeitung, Art der Daten
und Kategorien der betroffenen Personen

Annex 1 - Purpose, type and extent of the processing of Customer Data,
types of personal data and categories of data subjects

Zweck, Art und
Umfang der
Datenverarbeitung

Der Auftragnehmer versendet im Auftrag des
Auftraggebers vor und wahrend dessen
Leistungserbringung  Nachrichten an dessen
Endkunden, um Feedback zu erhalten, die
Kommunikation zu verbessern, zu standardisieren
und zu automatisieren. Die Ergebnisse werden im
Auftrag des Kunden aufbereitet und ausgewertet.
Hinzutreten Auswertungen aus indirektem und
abgeleitetem Feedback, wie Informationen aus
internen und/oder o&ffentlichen Quellen, um die
Stimme des Endkunden vollstandig abzubilden. Der
Auftragnehmer aggregiert und anonymisiert die
Uber die Plattform gesammelten Daten des
Auftraggebers, um dem Auftraggeber zusatzliche
Dienste wie Reporting, Benchmarking und
KPI-Monitoring-Funktionen im Zusammenhang mit
dem Feedback der Endkunden des Auftraggebers

anzubieten.

Purpose of data
processing

The Supplier sends messages to end
customers of and on behalf of the Customer
before and during provision of its service to
obtain feedback, improve, standardize and
automate communication between Customer
and its end customers. The results are
processed and evaluated on behalf of the
Customer.In addition, evaluations from indirect
and derived feedback, such as information
from internal and/or public sources, are used to
fully represent the voice of the end customer.
The Supplier aggregates and thereby
anonymizes Customer data collected through
the platform in order to offer Customer
additional services such as reporting,
benchmarking, and KPI monitoring features
related to feedback given by Customer’s end
customers.




O CUSTOMER
ALLIANCE
Art der Daten a) Stammdaten (z.B. Name, Geschlecht, Types of a) master data (e.g. name, gender,
Sprache); personal data language);
b) Kontaktdaten (z.B. E-Mail-Adresse, b) contact data (e.g. e-mail address, address,
Anschrift, Telefon-Nr.); telephone no.);
c) Kommunikationsdaten (z.B. c) communication data (e.g. e-mail
E-Mail-Korrespondenz); correspondence);
d) Vertragsdaten (z.B. Vertragsdauer, d) contract data (e.g. contract duration,
Informationen zur Leistungserbringung wie information on service provision such
Umsatz od. Kosten); as turnover or costs);
e) Gdfs. vorhandene individuelle e) if applicable, existing individual
Segmentierungsdaten des Auftraggebers segmentation data of the Customer for its
fur dessen Kunden wie Weg des end customers such as way of contract
Vertragsschlusses (Internet, Telefon, etc.), conclusion (internet, telephone, etc.),
Herkunftsland, Leistungskategorie oder country of origin, service category or age
Altersgruppe; group;
f) Feedback des Auftraggebers durch f) evaluation of the Customer by the
dessen Kunden (z.B. Kundenbewertung); end customer (customer review);
g) Zufriedenheitsanalysen (z.B. Text-, Themen- g) satisfaction analyses (e.g. text-, topic- and

und Ausdrucksauswertungen).

expression evaluations).
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Kategorien
betroffene
r Personen

a) Personal des Kunden;
b) Endkunden des Kunden;
c) Supplier des Auftraggebers.

Categories of data
subjects

a) Customer's personnel;
b) End customers of the Customer;

c) Customer’s Supplier.
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Anlage 2 - Technische und organisatorische Annex 2 - Technical and organizational
MalRnahmen measures
Zum Schutz der personenbezogenen Daten sind | The following technical and organisational

nachfolgende technische und organisatorische
MafRnahmen getroffen worden:

1. Zutrittskontrolle

Unbefugten ist der Zutritt zu
Datenverarbeitungsanlagen, mit denen die
personenbezogenen Daten verarbeitet und

genutzt werden, zu verwehren.
Gewabhrleistet durch:

A. Festlegung von Sicherheitsbereichen
und befugten Personen

B. Raumsicherung (Schlissel, Rollo, etc.)

Anwesenheitsaufzeichnung

D. Aulensicherung des Gebaudes
(Zaunanlage, Sicherheitstiiren/-fenster)

E. Sorgfalt bei Auswahl des
Wachpersonals

F. Sorgfalt bei Auswahl der
Reinigungsdienste

G. Videouberwachung der Eingange

H. Schlisselverwaltung / Dokumentation

der Schlisselvergabe

Automatisches Zugangskontrollsystem

Chipkarten / Transpondersysteme

Manuelles SchlieRsystem

Sicherheitsschlésser

M. Taren mit Knauf (AuRenseite)

0

-

2. Zugangskontrolle

Es ist zu verhindern, dass Datenverarbeitungs-
systeme von Unbefugten genutzt werden
kdénnen.

Gewahrleistet durch:

A. Abschlielbarkeit der Datenstation

B. Login mit Benutzername & Passwort u.
Festlegungen zu deren Wechsel

C. VerschlUsselung der Passworter

D. Anti-Virus-Software Server

E. Anti-Virus-Software Clients

measures have been taken to protect personal
data:

1. Entry control

Unauthorised persons shall be denied access to
data processing equipment with which the
personal data are processed and used.

Ensured by:

A. Definition of security areas and
authorised persons
B. Room security (key, roller blind, etc.)
C. Attendance record
D. Exterior security of the building (fencing,
security doors/windows)
E. Care in the selection of security guards
F. Care in the selection of cleaning
services
. Video surveillance of the entrances
. Key management / documentation of
key allocation
Automatic access control system
Chip cards / transponder systems
Manual locking system
Security locks
. Doors with knob (outside)

I o

zZr-rxoe

2. Access control (external)

It must be prevented that data processing
systems can be used by unauthorised persons.

Ensured by:

Lockability of the data station

Login with user name & password and
specifications for changing them

. Encryption of passwords

. Anti-Virus Software Server

Anti-Virus Software Clients

Firewall

w >

Mmoo
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F. Firewall

G. Mobile Device Management

H. Einsatz von VPN-Tunnel bei

Remote-Zugriffen

I. Sperre externer Schnittstellen (USB)
Verschlisselung von Notebooks /
Tablets
Verwalten von Benutzerberechtigungen
Erstellen von Benutzerprofilen

. Zentrale Passwortvergabe
Richtlinie ‘Sicheres Passwort’
Richtlinie ‘Ldschen/ Vernichten’
Richtlinie ‘Datenschutz und Sicherheit’

—

mozzr A

3. Zugriffskontrolle

Es ist dafir Sorge zu tragen, dass die zur
Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieRlich auf die ihrer
Zugriffsberechtigung  unterliegenden  Daten
zugreifen kénnen, und dass personenbezogene
Daten bei der Verarbeitung, Nutzung und nach
der Speicherung nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kénnen.

Gewabhrleistet durch:

A. Benutzerspezifisch abgestufte
Rechteverwaltung

B. Verwaltung von Benutzerrechte durch

Administratoren

. Minimale Anzahl an Administratoren

D. Dokumentation der Rechteverwaltung

E. Bildschirmverdunklung bei
Arbeitsunterbrechung

F. RegelmaRige Sicherheitsupdates

G. Aktenschredder (mind. Stufe 3, cross
cut)

H. Protokollierung von Zugriffen auf
Anwendungen, konkret bei der Eingabe,
Anderung und Léschung von Daten

@)

4. Trennungskontrolle
Es ist dafir Sorge zu tragen, dass zu
unterschiedlichen Zwecken erhobene Daten

getrennt verarbeitet werden kénnen.

Gewahrleistet durch:

. Mobile Device Management
Use of VPN tunnels for remote access
Locking external interfaces (USB)
Encryption of notebooks / tablets
Manage user permissions
Create user profiles

. Central password assignment
Secure Password Policy

. Delete / Destroy Policy

Data Protection and Security Policy

TOZZErXC—I®

3. Access control (internal)

Care shall be taken to ensure that those
authorised to use a data processing system can
only access the data subject to their access
authorisation and that personal data cannot be
read, copied, modified or removed without
authorisation during processing, use and after
storage.

Ensured by:

A. User-specific graded rights management

B. Management of user rights by
administrators

C. Minimum number of administrators

D. Documentation of rights management

E. Screen darkening during work
interruption

F. Regular security updates

Shredder (min. level 3, cross cut)

Logging of access to applications,

specifically when entering, changing and

deleting data

o

4. Separation control

Ensure that data collected for different purposes
can be processed separately.

Ensured by:

A. Separate software systems
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getrennte Softwaresysteme

B. getrennte Datenbanken und
Speicherung

C. Steuerung Uber Berechtigungskonzept

D. Trennung durch Zugriffsregelungen

E. Festlegung von Datenbankrechten

5. Weitergabekontrolle

Es ist dafuir Sorge 2zu tragen, dass
personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports
oder ihrer Speicherung auf Datentrager nicht
unbefugt gelesen, kopiert, verandert oder
entfernt werden kénnen, und dass Uberprift und
festgestellt werden kann, an welchen Stellen
eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datenubertragung
vorgesehen ist.

Gewabhrleistet durch:

A. Festlegung der Befugnisse fur die
Verarbeitung von Daten

B. Festlegung der zugelassenen
Ubermittlungsberechtigten,
Ubermittlungsempfanger und
Ubermittlungswege

. Transportsicherung von Datentragern

. Gesichertes W-LAN

Regelungen zur Datentragervernichtung

Verschlisselung

Mmoo

6. Eingabekontrolle

Es ist dafir Sorge zu tragen, dass nachtraglich
geprift und festgestellt werden kann, ob und
von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind.

Gewabhrleistet durch:

A. Verwaltung von Lese- / Schreibzugriff

B. Protokollierung der Lese- /
Schreibzugriffe u. Programmaufrufe

C. Kennzeichnung von
Erfassungsunterlagen mit Namen u.
Datum nach Eingabe

B. Separate databases and storage

C. Control via authorisation concept

D. Separation through access regulations
E. Setting database rights

5. Transfer control

It shall be ensured that personal data cannot be
read, copied, altered or removed without
authorisation during electronic transmission or
during their transport or storage on data carriers,
and that it is possible to check and establish at
which points a transmission of personal data is
provided for by data transmission equipment.

Ensured by:

A. Determination of powers for the
processing of data

B. Determination of the authorised
transmitting parties, transmitting
recipients and transmission paths

C. Transport security of data carriers

D. Secured W-LAN

E. Regulations on the destruction of data
media

F. Encryption

6. Input control

Care must be taken to ensure that it is possible
to check and establish retrospectively whether
and by whom personal data have been entered
into data processing systems, altered or
removed.

Ensured by:

A. Read / Write Access Management

B. Logging of read/write accesses and
programme calls

C. Marking of data entry documents with
name and date after entry

D. Provisions on changing access rights
and data responsibility
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D. Bestimmungen zur Veranderung von
Zugriffsrechten u. zur
Datenverantwortlichkeit

E. Klare Zustandigkeiten fir Loschungen

7. Verfiigbarkeitskontrolle

Es ist dafir Sorge zu tragen, dass
personenbezogene Daten gegen zuféllige
Zerstorung oder Verlust geschutzt sind.

Gewahrleistet durch:

A. Anlage von periodischen
Sicherungskopien

. USV-Schutz bei Stromausfall

. Virenschutz/Firewall

. Notfallplan

. Ausfall- und Wiederherstellungsplane
Dauerhaft aktiver DDoS-Schutz

mTmoow

8. Auftragskontrolle

Es ist daflr
personenbezogene
verarbeitet werden,
Weisungen des
werden kdnnen.

Sorge zu tragen, dass
Daten, die im Auftrag
nur entsprechend den

Auftraggebers  verarbeitet

Gewahrleistet durch:

A. Festlegung von Rechten u. Pflichten des

Auftragnehmers
B. Vertrag zur Auftragsdatenverarbeitung
C. Schulung aller  zugriffsberechtigten
Mitarbeiter

D. RegelmaRige Datenschutzaudits
E. Vereinbarung von  Kontroll-
Auditrechten

und

E. Strict responsibilities for deletions

7. Availability control

Care shall be taken to ensure that personal data
is protected against accidental destruction or
loss.

Ensured by:

Creation of periodic backup copies
UPS protection in case of power failure
. Virus protection/firewall

. Emergency plan

Recovery plan

Permanently active DDoS protection

TMOO® >

8. Order processing control

It must be ensured that personal data processed
on behalf of the client can only be processed in
accordance with client's instructions.

Ensured by:

A. Determination of rights and obligations
of the contractor

B. Contract for commissioned data
processing

C. Training of all employees with access
rights

D. Regular data protection audits

E. Agreement on control and audit rights
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Annex 3 — Further Processor

Company, Address Service/ Type Legal coverage Measures for a comparable level of
of Processing protection (only in third countries)

ALL-INKL.COM - Web-Hosting Data /

Neue Medien Minnich, Processing

Hauptstralle 68, Agreement

02742 Friedersdorf

Germany

CHARGEBEE INC., Billing Standard contractual 3rd-party-certifications & audits; 1ISO

340 S. Lemon Avenue,
Suite #1537, Walnut,

clause and individual
assessment to a level of

27001 certificate; SOC 1/SOC 2 and
MFA standards; network, application

CA protection comparable to | and operational level security policies;

91789 standard within the EU. | AWS security setup - multiple

USA certifications for data centers, including
ISO 27001 compliance, PCI certification
and SOC reports.

Google LLC, Google Workspace | Standard contractual ISO-certificates (ISO 27001, 27017,

1600 Amphitheatre Parkway, Google Analytics clause and individual 27018); Data Protection Guideline;

Mountain View, assessment to a level of | Compliance Center & Reports.

CA protection comparable to

94043 standard within the EU.

USA

Hetzner Online GmbH, Hosting Data /

Industriestr. 25, Processing

91710 Agreement

Gunzenhausen

Germany

HubSpot, Inc., Inbound-Marketing | Standard contractual Binding Corporate Rules; Data Center

25 First Street, and Sales clause and individual (ISO 27001 certificate / SOC 2 audit);

Cambridge, assessment to a level of | HTTPs encryption.

MA 02141 protection comparable to

USA standard within the EU.

Intercom, Inc., Live-Chat Standard contractual External audits, pentests and bug

55 2nd Street, 4th Fl., clause and individual bounties; SOC 2 audit; ISO 27001

San Francisco, assessment to a level of | certificate; HIPAA audit; AWS

CA protection comparable to | security setup; APl and application

94105 standard within the EU. endpoints are TLS/SSL only; security

USA policy; security and awareness
training.

Impala Travel Technology Ltd., | PMS-data- Data Adequate protection of personal data in

70 White Lion Street, extraction (API) Processing UK - EU Commission Implementing

London, N1 9PP Agreement Decision as of June 28, 2021 - C(2021)

UK

4800.

Mailgun Technologies, Inc.,

Email-provide

Standard contractual

External network scan and penetration

548 Market Street, r (e-mail-API) clause and individual test; data encryption; intrusion

Suite 43099, assessment to a level of | detection; vendor management

San protection comparable to | procedure - control and frequent

Francisco, CA standard within the EU. auditing of all sub-processors.

94101 USA

Microsoft Corporation Office 365 Standard contractual External trust & audit reports; ISO

One Microsoft Way Redmond, clause and individual 27001, 27017, 27018, 22301, 277701

WA 98052-6399 assessment to a level of | certificates; data loss prevention policy;

USA protection comparable to | SSAE 18 SOC 1 Type Il & SSAE 18
standard within the EU. SOC 2 Type Il compliant.

OVH GmbH, Hosting Data /

St. Johanner Str. 41-43, Processing

Agreement
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66111 Saarbriicken
Germany

Scaling Technologies
GmbH,
Pfarrer-Hillmann-Weg 1,
51069 Koln

Germany

Web Operations

Data
Processing
Agreement

Stripe, Inc.

510 Townsend Street
San Francisco,

CA

94103

USA

Payment Solution

Standard contractual
clause and individual
assessment to a level of
protection comparable to
standard within the EU.

Data encryption at rest and for data in
transit - HTTPS for all services using
TLS (SSL); all card numbers are
encrypted at rest with AES-256; audit
logs; access management policy; PCI
Service Provider Level 1 certificate.

SugarCRM, Inc.,
10050 N Wolfe Road,
SW2-130 Cupertino,

Customer-Relatio
n
ship-Management

Standard contractual
clause and individual
assessment to a level of

SOC Il certificate; encryption for all
passwords, key data and backups; all
production and customer data is

CA 95014 protection comparable to | encrypted in transit and at rest;

USA standard within the EU. multifactor authentication; data loss
prevention tools; hosted in Ireland (EU);
AWS security setup - multiple
certifications for data centers, including
ISO 27001 compliance, PCI certification
and SOC reports.

Twilio, Inc., Provider for Standard contractual Binding Corporate Rules; security

375 Beale Street, Short-Message clause and individual framework based on ISO 27001;

Suite 300, s (SMS) assessment to a level of | ISO/IEC 27001, ISO/IEC 27017 &

San protection comparable to | 27018, SOC 2 Type I, PCI DSS Level 1

Francisco, CA standard within the EU. certificates; AWS security setup -

94105 USA multiple certifications for data centers,

including 1ISO 27001 compliance, PCI
certification and SOC report; databases
(customer data) are encrypted using the
Advanced Encryption Standard and
customer data is encrypted when in
transit between customer’s software
application and the services using TLS
v1.2; penetration testing; security
incident management policies and
procedures in accordance with NIST SP
800-61.




